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1.1.3 Cyberoperatie (VM2811-02)
10 Begrippenlijst (CS2021-02)

Het gebruik van een computersysteem door,
op aanwijzing van, of onder controle van
een soevereine staat, met als doel om:

* een computersysteem te verstoren, of;

¢ de toegang tot het systeem te ontzeggen,
of;

¢ de functionaliteit ervan te degraderen, of;
¢ informatie in een computersysteem te
kopiéren, verwijderen, manipuleren, of;

¢ de toegang ertoe te ontzeggen of te
vernietigen.

Begrip

Begrip ontbreekt in de
voorwaarden

1.1.16 Oorlog (VM2811-02)
10 Begrippenlijst (CS2021-02)

Een gewapend conflict dat fysieke kracht
vereist. Dit kan zijn door een soevereine
staat tegen een andere soevereine staat. Of
het kan onderdeel zijn van een burgeroorlog,
opstand, revolutie, militaire actie of
machtsovername.

Uitsluiting

De gebruikelijke algemene
oorlogsuitsluiting staatin de
Algemene polisvoorwaarden van
het ZPP.

3.i (VM2811-02)

4.i (CS2021-02)

die verband houdt met oorlog of
cyberoperatie

(ongeacht of er oorlog is verklaard). Het
gebruik van een nucleair wapen wordt
beschouwd als oorlogsdaad, zelfs als het
per ongeluk gebeurt. We zullen bij het
bepalen van de toerekening van een
cyberoperatie aan een soevereine staat elk
beschikbaar, objectief redelijk bewijs in
overweging nemen. Dit kan onder meer
formele of officiéle toerekening door de
regering van de soevereine staat

zijn waarin de computersystemen die zijn
getroffen door de cyberoperatie zich
bevinden, aan een andere soevereine staat
of aan personen die onder haar leiding of
controle handelen.




